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(g) Procede et systems de marquage et ^identification d'information numerisee. 



@ Uinformation etant numerisee sous forme de mots successife deformation Mj cbnstitues par un 
ensemble de bits, ces mots etant organises en un arrangement sequential, le procede constste a 
associer aux mots d'information M, des donnees (^identification codees transparentes relauvement a 
{'information numerisee, ces donnees d'identiffcation pouvant etre associees par codage specifiaue 
<fun des bits des mots d'information M, ou par reperage d'un des bits de ce dernier pour constituer les 
donnaes d'identification. 

Application au marquage et a la protection de donnees numerisees tefles que des donnees 
^informations sonore ou video pour des images fixes ou des images de television. 
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PROCEDE ET SYSTEM E DE MARQUAGE ET D' IDENTIFICATION D'INFORMATION NUMERISEE 



L'invention conceme un procede et un systeme 
de marquage et d'identification dlnformation numeri- 
see en vue de son identification et de sa protection. 
Avec le developpement des techniques numeriques 
dans la production et Fechange d'informations, infor- 
mations sonore ou video par exempie, le probleme de 
I'identification, de Porigine et done de la liceite de 
I'echange et de I'utilisation de ces informations est 
apparu de facon analogue a celui des logiciels en 
matiere Informatique. 

En effet, contrairement aux productions analogl- 
ques d'images, par exempie sous forme de film ou 
d'enregistrement video, lesquels impliquenta chaque 
copie a partir d'un original, ou meme d'une copie elle 
memo, ('Introduction de degradations sur le support 
dlnformation, et finalement de Information elle 
meme, lesquelles permettent une identification de la 
copie par comparaison a un original, les techniques 
numeriques n'introduisent sensiblement pas de 
degradations du support ou de Pinformation, et ren- 
dent de ce fait quasiment Impossible une identifica- 
tion de la copie par comparaison, les tres legeres 
degradations introduites du fait de la reproduction 
etant inherentes au support et a (a technique effects 
vement utilises. 

Par exempie, une image stockee sur un support infor- 
matique, tel qu'un disque souple ou un disque dur, ne 
subit au cours d'une duplication aucune degradation, 
alors qu'un magn6toscope numerique Introdutt gene- 
raiement quelques dsfauts imputables a la technique 
d'enregistrement employee. 

Actuellement plusieurs techniques sont appli- 
quees afin d'assurer I'identification de donnees, telles 
que des donnees numerisees damages, ces techni- 
ques reposant essentiellementsur I'elaboration d'une 
signature dlrectement visible par incrustation d'un 
texte ou d'un signe distinctif ou logo dans les donnees 
d'images precitees. 

En ce qui conceme les donnees d'images animees, 
telles que les images de television, les normes de 
cod age specifient des techniques d' insertion de don- 
nees auxfliaires, constituent des donnees d'identifica- 
tion, en dehors des lignes video utiles. A litre 
d'exemple on peut citer les normes defines par tes 
services CEEFAX ou DIDON. 
Relativement aux images fixes numerisees, aucune 
norme de stockage n'est etablie. L'lmage n'est autre 
qu'un fichier informatique, constRue des donnees 
video numeriques utiles formees par des mots dlnfor- 
mation et structure en fonction du disposftif numeri- 
que d'acquisition et de restitution. Dans ce cas, les 
techniques classiques de protection des ftchiers irtfor- 
matiques, telles que inscription de messages dtderv 
tiffcation dans des zones reservees du support 
dlnformation, peuvent etre utflisees. 



Les techniques de marquage precitees, ressortis- 
sant des techniques d'incrustation classiques, ne 
peuvent satisfaire les besoins de fourniture d'images 
non alterees et ne peuvent en definitive assurer une 
protection efficace, le message d'identification pou- 
5 vant etre su pprime, par un recadrage, dans le cas des 
Images par exempie. 

En outre, les donnees auxlliaires des systemes de 
television ne sont pas protegees contre I'effacement 
ou la reecriture, ia copie d'images video dlrectement 

10 a la source de restitution video ne pouvant etre efrV 
ca cement controlee. 

Plus re comment, un procede de marquage et 
d'identification d'tnformation numerisee a ete decrit 
par le document Wo-A-89 08915. Dans son principe, 

15 ce procede consiste a effectuer, dans des mote codes 
de maniere numerique, le remplacemement d*au 
moins un bit peu significatif par un bit correspondant 
d'une information a coder. En particulier, ce rempla- 
cement peut etre effectue sur des mots, sequences 

20 d'informations codees discretes, ou sur un Hot continu 
de bits par exempie. Toutefois, ce document se limlte 
a enoncer les principes generaux correspondants. 

Un autre procede analogue a ete decrit par la 
demande de brevet europeen EP 0205 200 relative- 

25 ment a des informations de type audio-numerique, 
dans lequel I'information codee ajoutee est introduite 
au niveau des bits les moins signiflcatifs au niveau de 
mots d'ordre determine. Le nombre de bits de ces 
mots sur lesquels I'information supplemental est 

30 ajoutee est detemine en fonction de la valeur du mot, 
e'est-a-dire de I'amplitude du signal represent* par 
ces mots vis-a-vis d'une valeur arbitraire correspon- 
dant a une valeur de seuB. 

Une telle technique apparatt devoir etre reservee 

35 au type de signal audio-numerique. 

Le procede objet de la presente invention a pour 
but de remedier aux inconvenients precites afin de 
foumirdes protections robustes contre I'utilisation illi- 
cite d'informations numerisees, telles que des images 

40 fixes ou animees, par exempie. 

Un objet de la presente invention est un procede 
de marquage d'information numerisee dans lequel les 
donnees constituant le message d'identification ne 
peuvent etre detruites sans destruction correspon- 
ds dante de I'information ainsi marquee. 

Un autre objet de la presente Invention est cepen- 
dant un procede de marquage (^information numeri- 
see dans lequel les donnees constituant le message 
d'identification, bien qu'indissodabtes de I'informa- 

50 bon numerisee proprement dite, sont transparentes a 
ceOe-ci. 

Un autre objet de la presente Invention est ega- 
lement un procede de marquage dlnformation nume- 
risee dans lequel les donnees d'identification peuvent 
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fitre utilises pour interdire Putilisation de copies illici- 
tes de cette information, le caractere licite ou illicite de 
teiles copies pouvant 6tre discrimine a partir des don- 5 
noes constituent le message ^identification. 

Le precede de marquage d'information numeri- 
see, cette information etant numerisee sous forme de 
mots d'information successrfs constitues par un 
ensemble de bits, ces mots etant constitues en un to 
arragement sequential pour constituer ['information 
numerisee, seion la presente invention, est rernar- 
quable en ce qu'il consiste a associer aux mots 
dlnformation des donnees d'identification codecs 
transparentes relatfvement a reformation numerisee. 15 

Le precede objet de ('invention trouve application 
a la protection contre Putilisation illicite d'information 
numerisde telle que informations sonore et/ou video. 

En particular le precede objet de la presente 
invention est particulierement bien adapt* a la fourni- 20 
ture de protections robustes par identification, suite a 
un marquage, damages num6ris6es fixes, naturelies 
ou de synthese, ou cf images ou de programmes de 
television transmis ou enregistres suite a un codage 
numerique. 25 

Le procede objet de la presente invention est en 
outre particulierement avantageux en ce qu'Q est sus- 
ceptible de permettre la definition de protocoles de 
descrimination du caractere licite ou illicite de copies 
des informations numerisees protegees conforme- 30 
ment au procede objet de Invention, en vue de ('inter- 
diction de I'utOisation de teiles copies, dans le cas ou 
le caractere illicite de celles-ci a ete etabli. 

Une description plus detaillee du procede objet 
de la presente invention sera donnee c(-apres en refe- 35 
rence aux dessins dans lesquels : 

- la figure 1a represente, de maniere illustrative, 
les differentes etapes permettant la mise en oeu- 
vre du procede objet de la presente invention, 
selon un premier mode de realisation non limitatif aq 
et, 

-la figure 1b represente un detail de mise en 
oeuvre particuiier d'une etape supplemental 
selon une variante avantageuse du mode de rea- 
lisation de la figure 1a; 45 

- la figure 2a represente, egalement de maniere 
illustrative, les differentes etepes permettant la 
mise en oeuvre du precede objet de la presente 
invention selon un deuxieme mode de realisation 

non limitatif ; 50 

- ia figure 2b represente, un detail de realisation 
et de mise en oeuvre du mode de realisation pre- 
cite, tel que represente en figure 2a ; 

- la figure 3 represente une autre variante de rea- 
lisation du precede objet de (Invention dans 55 
lequel les variantes representees en figure 1a et 

2a sont en queique sorte assoc»6es, pour consti- 
tuer un procede conforme a Pobjet de la presente 
invention, cette autre variante de realisation etant 
susceptible de presenter un caractere de plus 



grande probabiiite de dissimulation des messa- 
ges ^identification et, en definitive, une meOleure 
protection ; 

- la figure 4 represente un exemple de realisation 
d'un systeme de marquage et ^identification 
d'information numerisee permettant la mise en 
oeuvre du procede selon (Invention, 

- les figures 5a et 5b represented une variante 
de realisation du systeme selon (Invention tel que 
represente en figure 4, plus sp6cialement adapte 
a Interdiction de copies de deuxieme generation 
de bandes d'enregistrement numerique video, de 
programmes de television par exemple. 

Une description plus detainee du procede de mar- 
quage et d'identification d'information num6ris6e 
conforme a Pobjet de la presente invention sera main- 
tenant donnee en liaison avec la figure 1a. 

Selon le precede objet de la presente invention, 
celui-ci s'applique a une information numerisee sous 
forme de mots successrfs notes M ( ou I represente 
I'ordre du mot au cours de ^inscription ou de la lecture 
de ('information numerisee pr6citee sur le support 
correspondent, cette information etant ainsi consti- 
tu6e par un ensemble de bits, les mots Mj etant orga- 
nises en un arrangement de type sequentiel. 

Selon le precede objet de ('invention, celui-ci 
consiste a associer aux mots dlnformation M, des 
ddnn6es (f identification cod6es transparentes relatf- 
vement a ('information numerisee pr6cft6e. 

De maniere generate on considdrera des mots M, 
constitues par N bits, le nombre N pouvant selon un 
exemple de realisation non limitatif etre par exemple 
6gal a 8 et les mots d'information etant ainsi consti- 
tues en octet. 

On notera en particuiier, ainsi que represente sur 
la figure 1 a, que les mots M, peuvent par exemple dtre 
representes selon un codage hexadecimal, un 
ensemble de N mots M )f avec I variant de 1 a N, etant 
represente sur la ligne a de la figure 1a precit6e. La 
representation du codage des mots correspondent au 
codage hexadecimal, ainsi que mentionne precedenv 
ment, le premier chiffre correspond a la valeur du 
quarte cTordre sup6rieur code en binaire et le 
deuxieme ch'rffre, dans le sens de recriture ou de la 
lecture des mots, correspond a la valeur egalement 
codee en binaire du quarte <fordre inf6rieur, ainsi 
qu'on ra repr6sent6 en figure 1a Pour i'exemple de 
realisation de la figure 1 a, en particuiier a la ligne a de 
celie-ci, le mot Mj correspond a la valeur hexadeci- 
male 81 . On comprendra bien sur que les huits mots 
representes a la ligne a de la figure 1a constituent en 
fait huit mots successrfs enregistres sur le support 
dlnformation, les mots etant codes ainsi que d6crit 
pr6c6demment 

Ainsi qu'on Pa represente egalement en figure 1a 
et e seul titre d'exemple dans le cas ou les mots 
d'information Mi sont codes sur huit bits, selon une 
premiere variante de mise en oeuvre du precede objet 
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de I'invention, les donn6es d'identification de (Infor- 
mation numerisee precit6e sont assoc!6es par 
codage specifique d'un des bits de poids le moins 
eleve d'une pluralite de mots dlnformation M )t ces 
mots etant ainsi conformes en mots porteurs de don- 
nees ^identification. 

Blen entendu, et selon un aspect avantageux du 
precede objet de I'invention, tei que represent* 
notamment en figure 1a, la pluralite de mots dlnfor- 
mation M| porteurs de donnees d'identification est un 
multiple du nombre N de bits des mots de code cons- 
titutlfs des donnees ^identification. 

Les donnees constituees par les mots d*kJentifi- 
cation sont constituees par une ou plusieurs chaTnes 
de caracteres alpha-numeriques par exemple. 

Corrformement au mode de realisation de la 
figure 1a, les donnees d'identification sont associees 
par codage specifique d'un des bits de poids le moins 
eleve sur une pluralite de mots dlnformation M| 
d'adresse deteimlnee A| dans {'arrangement sequen- 
UeJ. 

Ainsi qu'on I'a represent* notamment en figure 
1a, a titre de seul exemple, les adresses Ai sont regu- 
lierement reparties dans I'arrangement sequentiel de 
sorte que les N mots d'information M ( sont successifs, 
le codage specifique d'un des bits de poids le moins 
elev6 intervenant alors sur chaque mot d'information 
adjacent M h 

Bien entendu les adresses des mots d'infonma- 
tion M, sur lesqueis le codage specifique est effectue 
peuvent avantageusement etre regulierement repar- 
ties dans I'anrangement sequentiel selon une loi de 
periodlcite donnee. La loi de periodicite peut etre defi- 
nie de facon a menager des intervalles d'adresses 
identiques entre les mots d'information Mi codes pour 
constituer ainsi des mots porteurs de donnees ^iden- 
tification, ou des intervalles d'adresses differents 
repartis selon une loi periodique donnee. 

En outre, et de maniere particulierement avanta- 
geuse selon un mode de realisation preferential du 
proced* objet de I'invention, les adresses des mots 
d'information Mi codes pour constituer des mots por- 
teurs de donnees d'identification peuvent au contraire 
etre repartis de maniere aJeatoire ou pseudo-aleatoire 
dans I'anangement sequentiel. 

On notera bien entendu qu'une telle repartition 
aleatoire ou pseudo-aleatoire des adresses precitees 
rend d'autant plus delicate la determination fraudu- 
leuse (f information des mots d'information M ( por- 
teurs de donnees ^identification. 

Bien entendu, pour des mots dlnformation et/ou 
des mots de donnees d'identification codes sur N bits, 
la valeur de chaque bit d'un mot de donnees d'identi- 
fication a coder a pour valour, dans ford re de succes- 
sion des mots d'information ty codes par codage 
specifique, la valeur 2* 1 a 2°. En fait a chaque mot 
d'information Mb pour une pluralite N de ces mots, est 
associee une valeur de poids correspondent au poids 



des bits de codage d'un mot de donnees d'identifica- 
tion considere, dans le sens de la succession d'lnfbr- 
5 mation Mi precitee. 

Un exemple plus specifique de codage de N mots 
d'information M h et plus particulierement de huit de 
ces mots, sera donne en liaison avec les lignes b, c, 
d de la figure 1a. Bien que sur la figure 1a precitee les 
10 mots d'information M, soumls au codage pour consti- 
tuer les mots porteurs de donnees d'identification 
soient represents successifs on comprendra bien 
sOr que ces mots peuvent se succeder de maniere 
quelconque, ces mots d'infofmation M| etant reperes 
15 successivement par leur adresse Ai dans {'arrange- 
ment sequentiel. Les mots d'information M, precftes 
appartiennent ainsi au support aborigine ou source et 
sont ainsi selectionnes par leur adresse. 

Selon le precede objet de invention, ainsi que 
20 represente a la ligne b de la figure 1 a, au bit de poids 
le moins eleve par exemple de chacun des mots M ( 
d'information est affectee ia valeur zero de facon a 
effectuer ainsi une unification de valeur au niveau du 
bit de poids le moins eleve du mot considere. On 
25 constate ainsi que sur la ligne b de la figure 1a 
I'ensemble des mots d'information M, et en particuiier 
le bit de poids zero du quarto cfordre Inferieur de 
codage de ces derniers a pour valeur zero. 

Sur la ligne c de la figure 1a, on a represente un 
30 des mots de donnees d'identification a coder. Ce mot 
est bien entendu code sur N bits et dans I'exemple de 
realisation de la figure 1a sur huft bits. Ce mot ou 
octet, a titre d'exemple non limitatif, correspond au 
caractere alpha-numerique C dont la representation 
35 en codage ASCII hexadecimal est donnee par la 
valeur 43. Sur la ligne c de la figure 1a on a done 
represente le caractere~aipha-numerique C corres- 
pondent, cod6 en binaire, I'ordre des bits 1,i a N 
correspondent bien entendu, selon i'ordre de poids 
40 decroissant de ces derniers, a I'ordre success if dee 
mots d'information M } prec6demment sfilectionnes. 

Enfin, confbrmement au precede objet de la pre- 
sents invention, ainsi que represente en ligne d de la 
figure 1a, au bit de poids le moins eleve des mots 
45 d'information M, reperes est affectee respectivement, 
dans I'ordre de leur reperage, la valeur du bit de poids 
correspondent du mot de donnees d'information a 
coder, le caractere alpha-numerique C dans Pexem- 
ple represents en figure 1a. Une telle affectation per- 
50 met ainsi de constituer des mots d'information M| 
porteurs de donnees d'identification. Bien entendu on 
comprendra que ('affectation precitee est effectuee 
par une operation d'addition loglque (operation OU 
entre le bit de poids le moins eleve du quarte inferieur 
55 du mot dlnformation M, represent* par exemple a la 
ligne b de la figure 1 et le bit correspondant du mot de 
donn6es d'identification a coder, soit le caractere al- 
pha-numerique C represente a la ligne c de la figure 
1a precitee). 

On comprendra bien entendu qu'afin de coder un 
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mot de donnees dldentification comportant par exem- 
ple trols caracteres alpha-num£riques pour constituer 
un message dldentification, cheque caractere du 5 
message precite cfidentificaion etant transpose sur 
une suite de hurt mots d'information M )t il est done 
n6cessaire par example d'effectuer les operations 
pr6c6demment dficrites en liaison avec la figure 1 sur 
24 mots d'information M, des donn6es d'information 10 
num6ris6es k marquer et k prot6ger. 

Bien entendu, le proc6de objetde ('invention peut 
avantageusement comporter, pr6alablementd I'etape 
consistent k affecter au bit de poids ie moins eiev6 de 
chacun des N ou 8 mots d'information rep£r6s, une is 
etape de con Wle ayant pour objet de pr6venir rappa- 
rition de codes reserves teis que par exemple tes 
codes 00 ou FF en codage hexadecimal, reserves 
pour Ildentmcation de donndes auxiliaires et des 
sequences de inference de rythme en television 20 
numerique. 

Dans ce but, I'etape de contrtie peut consisted 
comparer bit k bit la valeur des bits d'un mot porteur 
de donnees d'identification fiebves tel qu'un mot 
forme par Ie bit de poids correspondent du mot £ 25 
encoder et par les bits de poids superieur du mot por- 
teur d'information M, aux mots de code reserves pre- 
cites ou k des mots de code voisin tels que 01 
respectivement FE par exemple. 

En cas de reponse positive au test pr6cit6, I'etape 30 
pr6c6dente consistent k s6lectionner le mot d'infor- 
mation M| pour ce mot consider est annuiee pour 
effectuer par exemple une nouvelle 6tape de selec- 
tion refativement k un mot d'information M ( d'adresse 
Ai + k d'ordre superieur dans I'arrangement s6quen- 35 
tiel pour reperer un mot d'information de substitution 
dont les bits de poids superieur associes aux bits de 
poids correspondent k encoder sont differents du 
code reserve ou du code voisin pr6cites. Une telle 
etape de contrOle penmet alors de se pr6munir de 40 
I'encodage des mots de code reserves ou de code 
voisin pr6c6demment mentionn6s* 

On notera en particulier que dans le precede 
objetde la pr6sente invention tel que repr6sent6 dans 
les figures 1a et 1 b, les donn6es ^identification sont 45 
inscrites par modification d'un niveau de qualification 
des mots d'information repr6sentatifs de I'information 
num6ris6e. ^incidence de I'insertfon des mots ou 
octets constituant Ie message (f identification confer- 
mement au precede objet de invention, notamment so 
lorsque celuka est applique k une image de type tele- 
vision, est Imperceptible sur i'tmage puisque bien 
entendu les bits des mots d'infonnation M, ainsi modi- 
fies sont les bits de poids le moins 6!ev6. incidence 
d'une telle Insertion sur le signal effectivement resti- 55 
tu6 k pu etna chiffr6e k 0,4 % de Pamplitude avant fl- 
trage de ce dernier. En outre, les zones <f insertion 
des donnees (identification peuvent etre choisies 
hors du champ de Hmage anatogique utile, ia ligne 
active numerique 6tant plus large que la ligne active 



analogique. 

Selon une variante de la procedure de contrftle 
precedemment decrite en liaison avec la figure 1b, la 
tranformation des mots d'information d'origine M| en 
mots modifies identiques aux mots reserves tels que 
00 et FF en codage hexadecimal etant peu probable, 
il est en outre possible, si le mot d'information Mi 
apres encodage des donnees dldentification obtenu 
est 00, de remplacer avantageusement celui-ci par 
exemple par le mot 02 et si au contraire le mot (infor- 
mation obtenu apres encodage est FF celul-cl peut 
alors etre avantageusement remplace par FD. 

En effet, avec ce chobc judicieux de codage des 
mots d'information M f apres encodage des donnees 
d'identification, recart entre les mots d'informatfon M, 
avant et apres encodage porte seulement sur le bit de 
poids faible des mots M h 

Un autre mode de realisation du procede objet de 
la presente invention sera maintenantdecrit en liaison 
avec les figures 2a et 2b. 

Dans ce nouveau mode de realisation, lee don- 
nees dldentification ne sont pas inscrites, les mots 
d'information M ( etant alors maintenus inchanges, 
mais la composition des mots constituant les donnees 
d'identification est reperee au sein des mots d'infor- 
mation Mj constituant les donnees num6ris6es utiles 
d'origine ou eventuellement partiellement alt6r6es. 

De la mfime manidre que dans le mode de reali- 
sation pr6c6demment d6crit, la composition des mots 
formant les donnees d'identification ou message 
d'identification est definie par exemple par une suite 
de caracteres aipha-numeriques de type ASCII, ces 
caracteres etant codes ainsi que pr6c6demment 
mentionne sur N bits et par exemple, ainsi qu'ii sera 
decrit de maniere non limitative en liaison avec les 
figures 2a et 2b, pour un codage sur huit bits. 

Selon ce nouveau mode de realisation du pro- 
cede objet de ('invention, les donnees d'identification 
sont associees sous forme d'au moins un mot k coder 
aux mots d'information Mj par des operations consis- 
tent successivement k reperer dans les mots d'infor- 
mation successifs de I'ensemble de bits constitutife 
de ('information num6ris6e un bit pr6sentant la valeur 
du bit de poids determine du mot k coder, c*est-e-dire 
du caractere alpha-num6rique constitutif du message 
dldentffication, puis k associer au bit ainsi repere le 
poids correspondant au poids du bit du mot k coder 
pour constituer un bit rep6r6 du mot k coder. 
L'adresse du mot d'information M, ainsi rep6r6, et du 
bit rep6r6 de ceJukd, est alors m6moris6e sur ie sup- 
port d'information num6risee. 

Les operations pr6c6demment mentionn6es sont 
alors repetees successivement pour les bits succes- 
sifs du mot k coder, tfest-e-dire du caractere consti- 
tutif du message d'identification, pour constituer un 
fichier dldentification de ('information numeris6e. 
Bien entendu, le fichier d'identification de I'informa- 
tion numerisee peut fibre memorise dans une zone 
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d'idantrflcation d'lnfonmation mSmorisSe mSnagSe 
sur le support des informations numSrisSes, ou sur 
tout autre support distinct de ce dernier. s 

Line description plus dStaillee du procSdS objet 
de finvention dans son deuxiSme mode de realisation 
sera donnee en liaison avec (es figures 2a et 2b dans 
ie cas plus spScifique d'une information numSrisSe 
constituSe par une image de television numerique par 10 
example. 

Sur la figure 2a on a represents a titre d'exemple 
le repSrage d'un caractere alpha-numSrlque "C* 
constitutif (fun message ^identification a coder. Ce 
caractere alpha-numerique C ainsi que mentionnS is 
prScSdemment est represents en ASCII par le code 
43 en code hexadecimal. Sur la figure 2a on a repre- 
sents le caractere alpha-numerique precitS consU- 
tuant le mot d'identification a coder en representation 
en code binaire, de fagon a representor I'ensemWe 20 
des bits de celui-ci. 

De maniere avantageuse, les bits correspon- 
dents du mot d'identification a coder precite sont 
reperes sur les lignes successives de I'image, les- 
quelles sont representees sur ta figure 2a et numero- 25 
tees a partir d'une iigne de balayage cfimage n 
jusqu'a n+7 par exemple. 

De preference, les bits correspondents du mot 
d'identification a coder, le caractere alpha-numerique 
C, sont reperes sur les lignes precitees de i'image so 
entre les colonnes d'un ordre determine, p et q de 
I'image. Selon le mode de realisation non fimitattf de 
la figure 2a, les colonnes p et q correspondent aux 
colonnes 5 et 1 9 de I'image dans le sens de balayage 
ligne de celle-ci. 35 

Selon une autre caractSristique avantageuse du 
precede objet de ('invention dans le deuxieme mode 
de realisation presentement decrit, les bits correspon- 
dents du mot d'identification a coder, tel que le carac- 
tere alpha-numerique C par exemple, sont reperes 40 
sur le bit de poids 2 1 des mots d'information M|. 

Les adresses Ai conrespondantes des mots 
conformation M| ainsi reperes sont alors definies ainsi 
que representees sur la figure 2a en adressage relatif 
par rapport a la grille de reference constituee par les 45 
lignes n et d'ordre superieur et les colonnes d'ordre p 
et £ prScSdemment citees. Le codage des adresses 
Ai en adressage relatif des mots d'inf ormation M, est 
alors avantageusement effectue en code hexadeci- 
mal. Sur la figure 2a on a represents les mots dlnfor- 50 
mation successifs M, sur la ligne n, M 2 sur la ligne n+1 
et Mi sur la ligne rr+3 par exemple et suivants souli- 
gnes par L'adresse correspondante en code hexa- 
decimal du mot ^information reperS est reportee de 
meme sur la figure 2a pour chaque ligne conskjerSe. 55 

Sur la figure 2b, et dans le cas particulier non I imi- 
tatif donne a seul titre cfexemple ou les mots dlnfor- 
mation et le mot d'identification a coder tel que ie 
caractere alpha-numerique C sont codes sur hurt bits, 
on a represents successlvement I'ordre du mot 



dlnformation considSrS, le poids correspond ant du bit 
du mot d'identification a coder, le quarts inferieur du 
mot dlnfomation M u le bit correspondant du mot 
d'identification a coder Stant reperS sur le bit de poids 
2 1 , le mot d'identification, le caractere alpha-numSri- 
que C et I'adresse de chaque bit ainsi reperS. On 
notera cependant, ainsi que reprSsentS a la ligne n+7 
de la figure 2a ou de la figure 2b, que si le bit a repSrer, 
et done S coder, n'est pas disponiWe dans I'intervalle 
ligne colonne prScitS un code specifique d'adresse 
peut Stre utilisS, le code F en code hexadScimal par 
exemple. Cette adresse spScifique est symbolique- 
ment representSe par le code Iui-m6me cercIS, et 
correspond au compISment des valours de bit de la 
ligne considSrSe, soit 0 ou 1 . 

L'adresse des bits ainsi reperes est constituSe en 
fichier permettantla reconstitution de identification. 

Un avantage essentiel du mode de realisation du 
procSdS objet de I' invention, tel que decrit en figure 2a 
et 2b, reside dans le fait que ('identification de I'image 
ou des donnSes numSrisSes constituent celle-ci peut 
Stre ainsi effectuSe en i'absence de modification de 
celie-ci ou, a tout le moins, compte tenu d'un minimum 
de modification par exemple. 

Bien entendu, le procedS objet de invention peut 
Sgalement Stre mis en oeuvre par combinatson des 
premier et deuxiSme modes de realisation prScSdem- 
ment dScrits. 

Dans ce cas, ainsi que represents en figure 3, les 
donnSes d'identification sont associSes aux mots 
dlnformation numedsee du support d' information 
source ou origine, le reperage des bits du mot ou 
caractSre alpha-numSrique Stant effectuS conforms* 
ment aux deuxieme mode de realisation precttS, ainsi 
que reprSsentS en figure 3, de maniSre semblable a 
celle de la figure 2a et 2b pour les mots dlnformation 
d'une des lignes par exemple la ligne n, en particulier 
les mots dlnformation Mi situSs aux adresses Ai 0 a 
7 de celle-ci Stant encodes selon les Stapes a, b, c, d 
teiles que reprSsentSes selon le premier mode de rea- 
lisation iilustrS en figure 1a et 1b. 

L'introduction de I'encodage precitS au niveau de 
certains des mots d'information Mj tel que reprSsentS 
en figure 3 ou d'altSration sur les mots prScitSs prea- 
lablement S la constitution du fichier d'identification 
par mSmorisation des adresses conformSment au 
deuxiSme mode de realisation prScedemment decrit 
permet en dSfinitive de particuJariser les donnSes 
numSrisSes, par exemple fimage de tSISvision ainsi 
marquSe. ^identification ainsi attachee S PImage pre- 
citSe permet de lever les incertitudes qui resulteralent 
de ^Identification de la mSme Image d'origine desti- 
nSe S d'autres utfllsateurs. 

Le procedS objet de finvention, notamment dans 
le mode de rSaltsation tel que reprSsentS en figure 3, 
permet cf assurer un haut degrS de securitS du mar- 
quage des informations numSrisSes notamment par 
la redondance des informations accessiWes et de la 
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difficult^ de decodage de celles-d pour les tiers non 
autorises. 

On comprendra bien erttendu que le precede 5 
objet de I'lnvention peut etre utilise pour la protection 
contra les copies illitites de programmes en television 
numenque. Dans un tel cas, les mots d'information 
peuvent avantageusement etre localises dans des 
portions du format du multiplex video numenque sus- to 
ceptible d'etre enregistr6es par des magnetoscopes 
de television numenque. 

Pour un programme de television dont la copie 
finale est effectu6e sur une bands mag netique £ enre- 
gistrement num6rique t le proc6d6 objet de I'lnvention 1 5 
peut bien entendu etre ut8is6. Dans un tel cas il suffit 
alors de selectionner quelques images particulieres 
de ce programme afin rfappliquer & celles-d le pro- 
cede selon I'lnvention. 

Une des caractenstiques des magnetoscopes 20 
numeriques pour images de television numenque est 
notamment (Introduction de degradations sur les 
signaux numeriques, ces degradations etant liees aux 
techniques d'enregistrement lecture de ce type 
d'appareii tel que defaut des bandes magnetiques, 25 
defaut de contact entre les tfites magnetiques d'ins- 
cription-lecture et les bandes magnetiques d'enregis- 
trement 

Pour minimiser ces d6fauts, les magnetoscopes 
de television numenque mettent en oeuvre des tech- 30 
niques de correction d'erreurs et de dissimulation 
d'erreurs, ces techniques ayant fait I'objet de la 
recommandation 657 du CCIR (Comite Oonsuitatif 
International des Radio-communications). 

Les processus de lecture et de copie ulterieurs 35 
des informations numeris6es pouvant mettre en oeu- 
vre des techniques de dissimulation d'erreurs ris- 
quent de degrader les informations dldent'rfication 
enregistrees conformement au precede objet de 
I'invention. II est alors utile de repeter plusieurs fois 40 
I'enregistrement de ces informations d'identification, 
ies mots d'information M, dans lesquels seront asso- 
ciees les informations d'identification etant choisis de 
telle sorte que la probabiltte de dissimulation en lec- 
ture de Pensemble de ces mots soit faible. Un critere 45 
de choix de tels mots peut par exemple consister en 
i'emploi de mots correspondent a des echantillons 
spacialement voisins dans llmage en luminance, et 
en i'uhlisation des mots qui sont enregistres sur la 
bande magn6tique aux endroits les moins critiques. 50 

Une description d'un systems de marquage et 
d'identrfication deformation num§ris6e permettantla 
mise en oeuvre aux images de television numerique 
du procede objet de I'invention pr6c6demment decrit 
sera maintenant donn6e en liaison avec les figures 4 55 
puis 5a, 5b. 

Par convention, on designers par information 
source (Information non marquee et par information 
marquee ['information source £ laquelle les donn6es 
d'identification ont 6t6 associees conformement au 



precede objet de I'invention pr6cedemment decrit 
^identification de ('information num6ris6e est alors 
effectu6e par restitution a partir de ('information mar- 
quee des donn6es d'identification. 

Ainsi qu'on I'a represente en figure 4, (e systems 
selon I'invention comporte un port cfentr6e note PE 
d'un signal note Sis support de ('information source 
ou d'un signal note Sim support de {'information mar- 
quee, ainsi qu'un port de sortie note PS du signal sup- 
port de reformation marquee. 

Le systems objet de I'invention comporte 6gale- 
ment un circuit 1 extracteur d'un signal de synchroni- 
sation d partir du signal support d'information source 
ou marquee. A titre d'exemple non llmitatif, lorsque 
les informations num6ris6es sont constituees par des 
mots d'information M { d'une image de television par 
exemple, le signal de synchronisation comporte de 
maniere classique un signal de synchronisation 
d'octets, un signal de synchronisation de (ignes et un 
signal de synchronisation de trames. L'ensemble de 
ces signaux ne sera pas decrit car 0 correspond aux 
signaux de synchronisation des deux types standards 
525/60 ou 625/50. Ces signaux de synchronisation 
sont disponibles dans l'ensemble du systems tel que 
represente en figure 4 & partir d'un bus de synchroni- 
sation de type classique non representee sur la figure 
precitee. 

Ainsi qu'on le remarquera egaJement sur la figure 
4, le systems comporte un circuit 2 de commando du 
marquage ou de (Identification de r information nume- 
risee. 

Un circuit 3 multiplexer de bits est en outre 
pr6vu, ce circuit etant interconnecte au port d'entr6e 
PE. II recoit ainsi le signal Sis support de Pinformation 
source ou le signal Sim support de ('information mar- 
quee. Le circuit multiplexer 3 est connecte au circuit 

2 de commando par I'interm6diaire d'un premier 4 et 
d'un deuxieme 5 circuits specialises. 

Le premier circuit specialise 4 permet d'assurer la 
commando fonctionnement/arr6t du circuit multi- 
plexer 3 en fonction de la nature de rinformation 
source ou marquee presente au port d'entr6e PE. 

Le deuxieme circuit specialise 5 par contra, per- 
met d'engendrer et de deiivrer au circuit multiplexer 

3 un bit de substitution dans un mot d'information M, 
consider. 

En outre le systeme comporte egalement un cir- 
cuit 6 demultiplexer de bits interconnecte au port 
d'entr6e PE. Le circuit demultiplexer 6 recoit le 
signal support de ('information source ou marquee, 
SIS ou SIM. Le circuit demultiplexer 6 est en outre 
connecte au circuit de commando 2 par rinterme- 
diatre du premier circuit specialise 4, lequel permet 
d'assurer la commando arrdt/fonctionnement du cir- 
cuit demultiplexer 6 en fonction de la nature de 
I'information scree ou marquee. 

En outre ce mfime circuit demultiplexer 6 est 
connecte au circuit de commando 2 par rinterme- 
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diaire d'un troisieme circuit special ise 7 permettant 
d'assurer I'extraction a partir d'un mot cf information 
Mj, d'un bit significatif des donnees d'identification. 

On comprendra ainsi que le circuit de comma nde 
2 permet a partir du signal de synchronisation d'assu- 
rer en fbnction de la nature de rmformation numeri- 
see, information source ou information marquee, la 
substitution respectivement rextraction d'un bit du 
mot d'infomnation M } pour engendrer ou restituer les 
donnees d'identification tel que le caractere C par 
example precedemment decrit 

Ainsi qu'on le remarquera en outre sur la figure 4 V 
le premier circuit specialise 4 comporte a titre d'exem- 
pie non limitatif un premier circuit d'activation/inhibi- 
tion et d'inhibition/activatlon du multiplexeur 3 
respectivement demultiplexeur 6 et un circuit de 
commands 41 du choix du poids du bit du mot d'infor- 
mation M, sur lequel le bit significatif de donnees 
d'identification est substitu6, au niveau du multi- 
plexeur 3, respectivement extraft au niveau du demul- 
tiplexeur 6. On comprendra bien entendu que selon 
un mode de realisation avantageux, les circuits de 
commande 40 et 41 peuvent etre constitues par un 
seul et menrte circuit, lequel en fonction ^instructions 
re9ues a partir du circuit de commande 2 peut par 
exemple deiivrer una instruction cod6e, sur 4 bits par 
example, permettant d'assurer a la fois les fonctions 
d'actrvation/inhibition et inhibition/activation du multi- 
plexeur 3 et du demultiplexeur 6 ainsi que le choix du 
poids du bit du mot d'information M, sur lequel le bit 
significatif est substitue ou extrait 

Dans un mode d'execution du systeme objet de 
I'invention, les ports d'entree et de sortie PE et PS 
sont constitues par des ports d'entree et de sortie vi- 
deo-numerique a interfaces paralleles selon la norme 
4-2-2 a 8 bits de donnees plus un signal d'horloge. 
Les signaux support d'information source ou marquee 
sont au niveau TTL, les stages de conversions 
ECLfiTL et TTUECL n'etant pas representes sur la 
figure 4. Les multiplexeurs 3 demultiplexeurs 6 sont 
constitues par des multiplexeurs demultiplexeurs 
numerlques. 

On notera en outre, ainsi qu'on I'a represents en 
figure 4, que le premier circuit specialise 4 comporte 
un circuit de memorisation des adresses des mots 
d'information M). A titre d'exemple non limitatif, lors- 
que rinformation numerisee est constituee par une 
image de television, un sequencement du systeme 
sur I'ensemble de i'fmage necessite un circuit de 
memorisation de capacite de 64 k octets ce qui per- 
met de memoriser les adresses de 16 364 mots 
d'information M, reperes en Hgne et en colonne dans 
rimage par un couple de deux mots de deux octets ; 
alors qu'un sequencement restraint a un baiayage 
ligne par exemple necessite la connalssance (fun 
numero de ligne correspondent, soit 2 octets, Bien 
entendu le circuit de memorisation d'adresses des 
mots d'information M, est lui-meme Interconnecte au 



circuit de commande 2 et mis a jour par cetui-ci. 
D'autres solutions telles que Putflisation (fune 

s memoire de type PROM peuvent etre envlsagees. 

Ainsi qu'on Pa en outre represents en figure 4, le 
deuxieme circuit specialise 5 comprend une memoire 
de caracteres notee 50 interconnects au circuit de 
commande 2. Cette memoire de caracteres est des- 

10 tinee a memoriser le ou les caracteres constitutifs des 
donnees ou messages d'identification a inserer dans 
les donnees d'information numerisee, par exemple le 
caractere C precedemment mentionne. La memoire 
de caracteres 50 est une memoire de type RAM dont 

15 la capacite est fbnction de la taXle des messages 
d'identification a inserer. 

Dans le deuxieme circuit specialise 5 est egaie- 
ment prevu un circuit 51 de formatage de caracteres 
lequel est interconnecte a la memoire de caracteres 

20 50. Ce circuit de formatage est destine a extraire et a 
formater sequentieliement les caracteres constitutifs 
des donnees emmagasinees dans la memoire 50. 

Le deuxieme circuit specialise 5 comporte enfm 
un circuit 52 generateur de bits significatif s t lequel est 

25 interconnects au circuit de formatage precite et au 
premier circuit specialise 4. Le circuit generateur de 
bits 52 peut etre constitue par une memoire de type 
RAM organlsee en bits, chaque bit constituant un bit 
significatif des donnees d'identification a inserer dans 

30 run des mots d'information Mj pouvant etre lu sequen- 
tieliement par le circuit multiplexeur 3. On notera en 
outre que le circuit 51 de formatage de caracteres 
prend en compte les conflits (faeces de lecture-den- 
ture du circuit 52 generateur de bits, I'instructton de 

35 transfert des bits significaffis vers le circuit 52 gene- 
rateur de bits etant engendre par le circuit de 
commande 2 par I'intermddiaire du premier circuit 
specialise 4, en particulier les circuits 40 et 41 par 
exemple. 

40 Le troisieme circuit specialise 7, ainsi que repre- 
sents en figure 4, comporte sensiblement des ele- 
ments duaux des elements constitutifs du deuxieme 
circuit specialise 5. 

Ainsi que represents sur la figure 4 precitee, le 

45 troisieme circuit specialise comprend un premier cir- 
cuit 70 de memorisation de bits, ce circuit etant Inter- 
connecte au demultiplexeur 6 et au premier circuit 
specialise 4. Le premier circuit de memorisation 70 
est constitue par exemple par une memoire de type 

so RAM destines a recevoir sequentieliement du demul- 
tiplexeur 6 le bit significatf des mots d'information M, 
successes porteurs des donnees d'identification. 

Un deuxieme circuit 71 de memorisation de 
caracteres est connects au premier circuit 70 de 

55 memorisation de bits. Ce deuxieme circuit de memo- 
risation permet de memoriser et formater les bits 
significatifs successtfs defivres par le circuit de 
memorisation de bits 70. Le deuxieme drcuft 71 per- 
met d'assurer la composition des messages sous 
forme de caracteres ASCI) tel que le caractere C pre- 
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c6demment cite. 

Un troisieme circuit 72 de memorisation de chaT- 
nes de caracteres est prevu, Ce circuit est intercon- 
nects au deuxieme circuit 71 de memorisation et au 
circuit de commando 2. ii deJIvre le message d'identi- 
fication constitue par la chatne de caracteres memo- 
rises au circuit de commande 2 en vue d'un traitement 
ulterieur. On notera en outre que le deuxieme circuit 
de memorisation de caracteres permet de prendre en 
compte les conflits d'acces lecture/ecriture du pre- 
mier circuit 70 de memorisation de bits lors du trans- 
fer^ I'ordre de transfert etant egalement engendre par 
(e circuit de commande 2 par Plntermediaire des cir- 
cuits 40 et 41 du premier circuit specialise 4. Le trol- 
sieme circuit de memorisation 72 peut aiors etre 
constitue par une memoirs de type RAM org anisee en 
octets afin d'assurer la memorisation des chatnes de 
caracteres precrtees. 

Le circuit de commande 2 a pour fonction d'assu- 
rer la gestion de lecture et d'ecriture des circuits de 
memorisation tels que le circuit de memorisation 42 
du premier circuit specialise 4, 52 du deuxieme circuit 
specialise 5 et 72 du troisieme circuit specialise 7. II 
permet d'assurer en outre la gestion des instructions 
de commande des elements tels que les circuits 40, 
41 du premier circuit specialise 4 V 51 du deuxidme cir- 
cuit specialise 5 et 71 du troisieme circuit specialise 
7 en permettant Insertion et I'extraction des messa- 
ges ^identification conform6ment au precede objet 
de I'invention pr6c6demment d6crit 

A cet effet, le circuit de commande 2 comporte 
notamment un micro-processeur. Celui-ci pouvant 
etre constitue par un micro-processeur 8 ou 16 bits 
par exemple. Le micro-processeur pr6cit6 permet 
d'assurer le fonctionnement du systeme tel que decrit 
en figure 4 conform6ment aux s6quencements prece- 
demment mentionn6s. En outre, le circuit de 
commande comporte un circuit 20 d'interfacage d'en- 
tr6e-sortie permettant Introduction par exemple des 
adresses Ai des mots d'information Mj sur lesquels 
insertion ou la lecture du bit signrficatif des donnees 
d'identification doit etre effectu6e, la composition des 
messages d'identification £ ins6rer ou I'affichage des 
messages d'identification lus. Sur la figure 4 on a 
represente le circuit 20 d'interfacage sous forme (fun 
clavier-ecran de facon non limitative a titre de seul 
exemple. 0 est bien entendu que le circuit dlnterfa- 
gage precite peut etre constitue par tout element 
dlntroduction (fun fichier d'adresses correspondan- 
tes ou par un calcuiateur auxfliaire par exemple. Le 
circuit d'interfacage 20 permet egalement & un utilisa- 
teur de qualifier la nature de ('information numerisee, 
source ou marquee, presente au port cf entree PE f d 
partir (Tune touche 8p6cialis6e par exemple. 

Le procede et le systeme objets de [Invention 
apparatssent particulierement avantageux dans fa 
mesure ou cetul-ct est susceptible d'etre utilise afin 
d'assurer une interdiction cfemploi de copies Dlicites 



d'information num6ris6e ( notamment d'images de 
television, ainsi qu'il sera decrit ulterieurement dans 

5 la description. 

Dans ce but il convient d'une part de disposer 
dlnformations d'identification enregistrees conform6- 
ment au precede objet de (Invention, informations 
d'identification pour lesquefles la probabilite de dissh 

10 mutation en lecture estfaible et d'autre part d'enregis- 
trer de maniere aleatoire ou pseudo-aieatoire, ou 
eventueiiement en permanence, des informations de 
controJe,par exemple selon le premier mode de reali- 
sation du precede objet de I'invention, dans lequel un 

is encodage des mots d'information M ( est effectue, les 
mots d'information pr6cftes etant choisis de facon que 
la probabilite de dissimulation en lecture de ces mots 
soit importante. 

Les informations de controle ainsi enregistrees 

20 sont aiors affectees d'erreurs dues & la mise en ser- 
vice des circuits de dissimulation du magnetoscope 
de lecture lore de la lecture de la premiere generation 
d'informauons num6ris6es constitu6e par ('original 
pour constituer une copie de premiere generation. Le 

25 reenregistrement de cette bande par copie directs 
rests possible et conduit a une copie de deuxieme 
generation. L'interdiction de la relecture de cette 
deuxieme copie de deuxieme generation, peut etre 
aiors envisages sur la base d'une detection des 

30 erreurs introduces du fait de I'enregistrement de la 
copie de deuxieme generation, ces erreurs n'etant 
plus imputables & la mise en service des circuits de 
dissimulation du magnetoscope de lecture. Une dis- 
crimination entre les copies de premiere generation et 

35 les copies de deuxieme generation peut etre ainsi 
effectuee, la lecture des copies de premiere genera- 
tion pouvant ainsi etre seuie autoris6e, l'interdiction 
de la lecture des copies de deuxieme generation pou- 
vant etre effectuee des la detection de la premiere 

40 erreur sur les informations de controle non dues & la 
mise en oeuvre des circuits de dissimulation du 
magnetoscope de lecture correspondent 

Une description plus d6taill6e d'un systeme per- 
mettant d'assurer une protection centre les copies illi— 

45 cites sur une bande d'enregistrement numerique & 
partir d'un magnetoscope d'une image de television 
sera donnee en liaison avec les figures 5a et 5b. 

Sur la figure 5a on a represente un systems 
conforms d I'objet de la presente Invention dans 

50 lequel les elements d6j$ representes en figure 4 por- 
tent les memos references. En outre, le systeme 
comprend un circuit 8 permettant ('inscription dans 
une zone reserves du support de (Information nume- 
risee, ('information source par exemple, d'un mes- 

55 sage ou de donn6es d'identification. La zone 
r6serv6e pr6cit6e est distincte de la zone support des 
mots d'information M h Le message ainsi insert dans 
la zone reserves n'est autre que le message alpha- 
numerique associe par encodage ou par detection 
ainsi que pr6c6demment decrit en liaison avec le pro- 
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ced6 objet de Tinvention ou une partie de celui-ci, le 
message ainsi inscrit dans ta zone reservee etant 
destine a constituer une version de reference ou de 
compare ison vis a vis du message dldentification 
encode ou de la partie de celui-ci. 

En outre, un circuit 9 de lecture du message ainsl 
insert dans ia zone reservee est egalement prevu 
pour engendrer ia version de reference ou de compa- 
raison du message ou donnees d'identification pre- 
cite. Ainsi qu'on Ta represente en figure 5a le circuit 
dlnscription comprend une memoire de type RAM 82 
organisee en octets, un element 81 interconnects a la 
memoire de type RAM 82 jouant un role semblabie au 
circuit 51 du deuxieme circuit specialise 5 pour assu- 
rer notamment le fonmatage des donnees d'identifica- 
tion et la gestion des conflits d'acces lecture-ecriture 
de la memoire 82, ainsi qu'une memoire de type RAM 
organisee en octets jouant un role analogue au circuit 
50 du deuxieme circuit specialise 5. 

De la meme facon , le circuit de lecture 9 comporte 
des elements duaux notes 90,91,92 des circuits 
82,81 ,80 du circuit d'ecriture 8. Ainsi, le circuit 90 est 
constitu6 par une memoire de type RAM, les circuits 
90 et 82 etant constitues en memoire d'octets conte- 
nant les donnees ^Identification a inscrire ou lues 
dans la zone reservee. Les circuits (Tinscription 8 et 
de lecture 9 sont interconnected d'une part au circuit 
de commande 2 et d'autre part respectivement au 
multiplexeur 3 et au demultiplexer 6. 

Dans le cas ou rinformation numerisee est cons- 
tituee par des images de television, la zone reservee 
estde preference constituee par une ou plusieurs de- 
mMignes video, les messages d'identification etant 
ainsi limites a 712 caracteres par demWigne video. Le 
message ^identification est ainsi mis au format de 
donnees auxiliatres inscrit sur les demWignes preci- 
tees. 

En outre, ainsi qu'on le remarquera sur la figure 
5a, un circuit 10 permet d'assurer a partir des signaux 
de synchronisation delivres par le circuit 1 le sequen- 
cement des adresses de la memoire de type RAM 
octets d'ecriture 82 du circuit d'inscription 8 et de la 
memoire de type RAM octets de lecture 90 du circuit 
de lecture 9. Le circuit 10 precite permet egalement 
d'assurer la commande du multiplexeur 3 et du 
demultiplexeur 6 a partir des instructions adressees 
par le circuit de commande 2 en foncbon du standard 
525/60 ou 625/50 detecte par le circuit de synchroni- 
sation 1. 

Ainsi qu'on Pa en outre represente en figure 5b, 
le circuit de commande 2 comporte egalement un cir- 
cuit 21 permettant d'assurer la comparaison du mes- 
sage ou donnees d'identification, le message 
dldentification encode au niveau de cheque mot 
deformation M) pour constituer des mots deforma- 
tion porteurs de donnees cf identification et de la ver- 
sion de comparaison du message inscrit dans la zone 
reservee precedemment decrite. Le circuit 21 de 



comparaison est ainsi interconnecte (Tune part a la 
memoire de type RAM 92 du circuit de lecture 9, cette 

5 memoire contenant la version de reference du mes- 
sage d'kJentificatton et d'autre part & la memoire de 
caracteres 72 du troisleme circuit specialise 7 lequei 
contient le message dldentification obtenu a partir de 
la detection des mots ^information Mj porteurs de 

10 donnees (^identification. 

En outre, le circuit de commande 2 comporte ega- 
lement un circuit 22 de commande d'inhibition de 
i'appareil de lecture des donnees d'information nume- 
risee, tei qu'un magnetoscope dans le cas d'images 

15 de television, et un circuit de detection 23 de 
I'absence de fonctionnement des circuits de dissimu- 
lation d'erreur d'enregistrement de I'appareil de lec- 
ture/ecriture. Ce circuit 22 peut en outre, de maniere 
avantageuse, etre constitu6 par le mlcroprocesseur 

20 de commande de I'appareil de lecture e'est-a-dire du 
magnetoscope, programme en consequence. Le cir- 
cuit 23 est egalement de preference integre a i'appa- 
reil de lecture. Ce circuit delivre un signal d'absence 
de dissimulation d'erreur. L'inhibition de lecture inter- 

25 vient sur reponse negative a un test d'identite entre le 
message ou donnees de contrdle, ou une partie de 
celui-ci, provenant de la detection ou du reperage des 
mots ©"information M, porteurs des donnees de 
contrdle et la version de comparaison de ce message 

30 inscrite dans la zone reservee du support cTinforma- 
tion, le circuit 23 delivrant le signal d'absence de dis- 
simulation d'erreur, les differences entre les 
informations de contrdle et la version de reference 
etant alors imputables a la seule lecture d'une cople 

35 illbite de deuxieme generation. 

Ces donnees ©"Identification ou messages 
dldentification encodes au niveau des mots (Tinfbr- 
mation sucessifs M| constituent alors les informations 
de contrdle, lesquels enreglstres avec des erreurs 

40 quine sont plus dues a la mise en service des circuits 
de dissimulation du magnetoscope de lecture lore de 
la relecture d'une cople de deuxieme generation per- 
manent de distlnguer aisement ces copies de copies 
de premiere generation et ainsi n'autoriser que la tec- 

45 ture de ces dernleres des la detection de la premiere 
erreur sur les informations de contrdle non dues a la 
mise en oeuvre des circuits de dissimulation d'erreur 
du magnetoscope. 

On notera en outre que le systeme objet de 

so invention tel que represente en figure 5a comporte 
deux parties referencees I et II deJimitees en trait 
mixta. En vue d'une utilisation grand public, seule la 
partie II, fonctionnant en lecture dlnformation prote- 
gee selon fobjet de la presente invention, doit etre 

55 Integree dans I'apparefl de lecture/ecrfture protege 
atln (f empecher futflisateur de falre usage de copies 
illicites. Dans ce cas, le circuit interface 20 peut etre 
remplace par un circuit de chargement des informa- 
tions d'adresses des mots dlnformations Mi porteurs 
des informations de contrdle. 
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On a afnsi d 6crit un precede de marquage d'i nfor- 
mation numerisee particulierement avantageux, 
notamment dans le domains (^application grand 5 
public, dans la mesure ou le precede objet de (Inven- 
tion permet la mise en oeuvre d'un systeme de pro- 
tection contre la realisation et I'utilisation de copies 
iilicttes de programmes video-numeriques. 



Revendlcattons 

1. Precede de marquage ^information numerisee, 
dans lequel {'information est numerisee sous is 
forme de mots success if 3 constitues par un 
ensemble de bits, lesdtts mots etant organises en 
un arrangement sequential pour consb'tuer infor- 
mation numerisee, ce precede consistant a asso- 
cier auxdits mots des donnees dldentification 20 



codees transparentes relativement a ladite infor- 
mation numerisee, les mots etant constitues par 
N bits et les donnees d'identification etant asso- 
ciees par codage specifique d'un des bits de 
poids le moins eleve rfune pluralite de mots 
d'information, conformes ainsl en mots porteurs 
de donnees d'identification, caracterise en ce que 
ladite pluralite de mots porteurs de donnees 
^identification est un multiple de N v lesdites don- 
nees ^identification etant constituees par une ou 
plusieurs chaTnes de caracteres aJpha-numeri- 
ques. 

2. Precede selon la revendication 1, caracterise en 
ce que les donnees ^identification sont asso- 
ciees par codage specifique d'un des bits de 
poids le moins el eve sur une pluralite de mots 
d'adresses determinees dans les mots d'informa- 
tion organises en arrangement sequential. 

3. Precede selon la revendication 2, caracterise en 
ce que lesdites adresses sont regulierement 
reparties dans les mots d'information organises 
en arrangement sequentiei, selon une lofi de 
periodicity donnee. 

4. Precede selon la revendication 2, caracterise en 
ce que lesdites adresses sont reparties de 
maniere aleatoire ou pseudo-aleatoire. 

5. Precede selon Tune quelconque des revendica- 
tions precedentes, caracterise en ce que, pour 
des mots de N bits, la valeur de chaque bit d'un 
mot de donnee ^identification a coder a pour 
valeur, dans Pordre de succession des dits mots 
codes par codage specifique, la valeur 2* 1 a 2°. 

6. Precede salon la revendication 1, caracterise en 
ce que, lesdits mots d'information etant consti- 
tues par N bits, lesdites donnees d'identification 



sont associees sous forme d'au moins un mot a 
coder aux mots d'information par les operations 
consistant a : 

- reperer dans les mots d'information succes- 
sifs de FensemWe de bits constitutifs de infor- 
mation numerisee un bit presentant la valeur 
du bit de poids determine du mot a coder, 

- associer audit bit repere le poids correspon- 
dant au poids du bit du mot ©"identification a 
coder pour constituer un bit repere du mot a 
coder, 

- memoriser I'adresse dudit bit repere, 

- repeter successivement les operations pre- 
cedentes pour les bits successifs du mot a 
coder pour constituer un fichier d'identification 
de ('information numerisee, (edit fichier etant 
memorise dans une zone d'identification 
d'information memorises. 

7. Precede selon la revendication 6, caracterise en 
ce que lesdites donnees d'identification sont 
associees soit aux mots d'information numerisee 
25 d'un support d'information source ou origins, soit 
aux mots d'information numerisee encodes 
conforrnement au precede selon les revendica- 
tions 1 a 5 precedentes. 

30 8, Precede selon I'une des revendications prece- 
dentes, caracterise en ce que ladite information 
numerisee etant une information sonore ou video 
les mots d'information et le ou les mots d'identifi- 
cation sont des mots de huit bits. 

35 

9. Precede selon la revendication 8, caracterise en 
ce que dans le cas ou lesdites donnees d'identi- 
fication sent associees par codage specifique du 
bit de poids le moins eleve, selon les revendica- 

40 tions 1 a 5, ledit precede consists a : 

a)- selectionner huitmots d'information appar- 
tenant au support d'origine ou source, ces 
mots d'information etant reperes successive- 
ment par leur adresse dans Tarrangement 

45 sequential, 

by affecter au bit de poids le moins eleve de 
chacun des hurts mots d'information reperes 
la valeur zero, 

c)- affecter respectivement au bit de poids le 
so moins eleve desdits mots d'information repe- 

res, dans I'ordre de leur re parage, la valeur du 
bit de poids correspondant du mot a coder 
pour constituer des mots porteurs de donnees 
d'identification, 

55 

10. Precede selon la revendication 9, caracterise en 
ce qui comports en outre prealablement a 
I'etape b) une etapa de controie consistant a : 

- comparer bit a bit la valeur desdits bits d'un 
mot porteur de donnees dldentiMcation ftctrf 
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formS par le bitdepoidscorrespondantdumot 
a encoder et par les bits de poids superieur 
dudit mot porteur d'information a des mots de 5 
code reserve, ou a des mots de code voisin de 
ces mots de code reserve. 
- annuler I'etape a) precitee pour ledit mot 
d'information pour effectuer a nouveau ladite 
etape a) relativement a un mot d'information 10 
d'ordre superieur dans Tarrangement sequen- 
tiel pour reperer un mot d'information de subs- 
titution dont les bits de poids sup6rieur 
associes au bit de poids correspondent a 
encoder sont differents dudit code reserve ou 1 s 
du code voisin. 

11. Precede selon Tune des revendications prece- 
dentes, caracterise en ce que pour des informa- 
tions video numerisees. teOes que des signaux de 20 
television numerique, les mots d'information sont 
localises dans des portions du format du multi- 
plex video numerique susceptibles d'etre enre- 
gistrees au moyen d'un magnetoscope de 
television numerique. 25 

12. Procede selon la revendication 8 ou 11, caracte- 
rise en ce que pour des informations video nume- 
risees, telles que des images de television 
numerique, lesdits mots d'information, dans le 30 
cas ou iesdites donnees ^identification sont 
associees aux mots d'information conformement 

au procede selon les revendications 6 ou 7, les- 
dits mots d'information sont reperes entre des 
premiere et deuxieme colonnes d'ordre p et q de 35 
I'image, avec p<q dans le sens de balayage ligne, 
surle bitde poids 2*: 

13. Systeme de marquage et ^identification d'infor- 
mation numerisee sous forme de mots d'informa- 
tion (MO successifs constitute par un ensemble 
de bits, le marquage etant effectue par insertion 
dans I'information source de donnees ^identifi- 
cation et Identification par restitution, a partir de 
Information marquee, desdttes donnees d'iden- 
tificaion, ledit systeme comportant un port 
d'entree d'un signal support de ladite information 
source ou marquee et un port de sortie (fun signal 
support de ladrte information marquee, ledit sys- 
teme comportant des moyens extracteure d'un 
signal de synchronisation a partir du signal sup- 
port d'information source ou marquee, des 
moyens de commande du marquage ou de ['iden- 
tification de ladite information numerisee, lesdits 
moyens de commande recevant ledit signal de 
synchronisation del'rvre par lesdits moyens 
extracteure, caracterise en ce qu'il comporte en 
outre: 

- des moyens multipiexeurs de bits, intercon- 
nectes audit port d'entree et recevant ledit 



signal support de ladite information source ou 
marquee, lesdits moyens multipiexeurs etant 
connectes auxdits moyens de commande par 
I'intermediaire d'un premier et d'un deuxieme 
circuit specialise, ledit premier circuit specia- 
lise permettant d'assurer la commande fonc- 
tionnement/arret desdits moyens 
multipiexeurs en fonction de la nature de 
ladite information source ou marquee, pre- 
sente au port d'entree, ledit deuxieme circuit 
specialise permettant d'engendrer et de deli- 
vrer, auxdits moyens multipiexeurs, un bit de 
subtitution dans un mot d'information (MO 
considers, 

- des moyens demultiplexeurs de bit intercon- 
nectes audit port d'entree et recevant ledit 
signal support de ladite information source ou 
marquee, lesdits moyens demultiplexeurs 
etant connectes auxdits moyens de 
commande par Intermediate, d'une part, 
dudit premier circuit specialise permettant 
d'assurer la commande arrfitffonctionnement 
desdits moyens demultiplexeurs en fonction 
de la nature de I'information, source ou mar- 
quee, et, d'autre part, (Tun troisieme circuit 
specialise permettant d'assurer rextraction 
d'un mot d'information (MO, d'un bitsignfficatif 
desdhes donnees ^identification, lesdits 
moyens de commande permettant a partir 
dudit signal de synchronisation d'assurer, en 
fonction de la nature de reformation numeri- 
see, source ou marquee, la substitution res- 
pectivement I'extraction d'un bit cfun mot 
d'information (MO pour engendrer ou restituer 
Iesdites donnees ^identification. 



14. Systeme selon la revendication 13, caracterise 
40 en ce que ledit premier circuit specialise 
comporte : 

- des moyens d'actrvation/lnhibition et dlnhi- 
bition/activatlon dudit multiplexeur respective- 
ment demultiplexer, 

45 -des moyens de commande de choix du 

poids dudit bit dudit mot d'information M| sur 
lequel ledit bit signifteatif des donnees d'iden- 
tification est substitue respectivement extrait 

50 15. Systeme selon rune des revendications 13 ou 14, 
caracterise en ce que ledit deuxieme circuit spe- 
cialise comporte : 

- une memoirs de caracteres interconnectee 
auxdits moyens de commande et destines a 

55 memoriser le ou les caracteres constitute 

des donnees ou message ^identification a 
irtserer dans Iesdites donnees information 
numerisees, 

- un circuit de formatage de caracteres inter- 
connects a ladrte memoirs ds caracteres, et 

13 
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destinS a extraire et 6 formater sSquentielle- 
ment lesdits caracteres constitute des don- 
nSes ou messages ^identification, 5 

- un circuit gSnSrateur de bit significatif Inter- 
connects audit circuit de formatage et audit 
premier circuit specialise et destine a delivrer 
audit circuit multiplexeur ledit bit significatif. 

10 

16. Systeme selon Tune des revendications 13 a 15 
prScedentes, caracterise en ce que ledit troi- 
sieme circuit specialise comporte : 

- un premier circuit de memorisation de bits 
interconnects audit demultiplexeur et audit 15 
premier circuit specialise et destine a recevoir 
sSquentieliement dudtt multiplexeur ie bit 
significatif d'un ou plusieurs mots d'infbnma- 

tion (M|) constitute desdits informations mar- 
quees, 20 

- un deuxieme circuit de memorisation de 
caracteres connects audit premier circuit de 
memorisation de bits et destine a memoriser 
et formater les bits signiftcatifs successifs deli- 
vres par ledit circuit de memorisation de bits, 25 
-un troisieme circuit de memorisation de 
chafhe de caracteres formant message ou 
donnee ^Identification, ce circuit etant inter- 
connects audit deuxieme circuit de memorisa- 
tion et aux moyens de commande et dSiivrant 30 
ledit message ou donnSes ^identification a ce 
dernier. 

17. Systeme selon Tune des revendications 13 a 16, 
caractSrisS en ce que lesdits moyens de 35 
commande component un circuit d'interfacage 
d'entrSe, permettant ('introduction des adresses 

(Ai) des mots d'information (MJ sur lesquels 
('insertion ou la lecture du bit significatif des don- 
nSes ^identification doit etre effectuSe. 40 

18. SystSme selon I'une des revendications 13 a 17, 
caractSrisS en ce que, en vue d'assurer une pro- 
tection dissuasive contre TexScution et i'utflisa- 

tion Qticite d'information numSrisSe telle que des 45 
images de television numSrique a partir d'un 
appareH d'Scrfture-lecture de cette information 
comportant un circuit de dissimulation d'erreur 
d'enregistrement, ce systSme comporte en outre: 

- des moyens cTinscription, dans une zone so 
reserves du support de ladite information 
numerisee, distincte de la zone support des 
mots dlnfbrmatton (Mi), d'un message ou don- 
nSes Quantification, 

- des moyens de lecture, dans ladite zone 55 
reservSe, dudlt message ou donnSes d'iden- 
tiftcation pour engendrer une version de 
comparaison dudit message ou donnSes 

tf identification, lesdits moyens de commande 
com pre nan t 



. des moyens de comparaison dudit mes- 
sage ou donnSes d'identification et de la 
version de comparaison du message ou 
donnSes d'identification, 
. des moyens de detection de r absence de 
fonctionnement des circuits de dissimula- 
tion d'erreur d'enregistrement, ces 
moyens de detection dSiivrant un signal 
(fabsence de dissimulation d'erreur, 
. des moyens de commande d'inhibition de 
I'appareil de lecture sur rSponse negative 
a un test d'identitS entre le message ou 
donnSes d'identification et la version de 
comparaison de ce message ou donnSes 
d'identification, sur detection d'une 
absence de dissimulation d'erreur d'enre- 
gistrement 
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FIG. 2a. 

Motidenti- 

L/C 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 -Tication Adresse 
Ad resse 01254 56 78 9 ABC DE 3 coder J 

n 80 10 80 10 80 10 80 10 80 10 80 10 80 10 80 0 A 
n+1 81 12 87 12 82 13 86 14 83 15 85 16 84 17 84 1 1 

tot 

n+2 80 t) 80 10 80 10 80 10 80 10 80 10 80 80 80 0 0 

n+3 6A 29 79 0 7 

** 

n+4 84 17 87 0 C 

** 

n+5 6B 25 60 26 .... . 0 7 

** 

n+6 6B 25 60 26 1 g 

n+7 80 10 80 10 80 K) 80 10 80 10 80 10 80 K) 80 1 ® 

n+8 

n+9 
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